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'Als we. naar het schijnt, bezig zijn een totalitaire samenleving te worden waarin het staatsapparaat almachtig is, 
zou de ethiek die het belangrijkst is voor het overleven van het echte, vrije, menselijke individu zijn: bedrog, 
leugen, ontwijken , nep het, ergens anders zijn, documenten vervalsen, verbeterde elektronische gadgets bouwen 
in uw garage die de gadgets te slim af zijn die door de autoriteiten worden gebruikt . ' 

—Philip K. Dick 

Aangemoedigd door de onoplettendheid en bereidheid van de burgerij om haar misstanden te tolereren, heeft de 
regering de ene nationale crisis na de andere bewapend om haar bevoegdheden uit te breiden. 

De oorlog tegen terreur, de oorlog tegen drugs, de oorlog tegen illegale immigratie, regelingen voor 
verbeurdverklaring van activa, verkeersveiligheidsregelingen, schoolveiligheidsregelingen, vooraanstaande 
domeinen: al deze programma's begonnen als legitieme antwoorden op dringende zorgen en zijn sindsdien 
uitmstingswapens geworden, en controle in handen van de politiestaat. 

Het maakt niet eens uit wat de aard van de crisis zou kunnen zijn - burgerlijke onrust, de nationale noodsituaties, 
'onvoorziene economische ineenstorting, verlies van functionerende politieke en rechtsorde , doelbewust 
binnenlands verzet of opstand, alomtegenwoordige noodsituaties op het gebied van de volksgezondheid en 
catastrofale natuurlijke en menselijke rampen zolang het de regering in staat stelt allerlei vormen van 
overheidstirannie te rechtvaardigen in de zogenaamde naam van nationale veiligheid. 

Nu bevinden we ons op de rand van een mogelijke besmetting met het coronavirus. 

Ik laat de media en de medische gemeenschap speculeren over de impact die het coronavirus zal hebben op de 
gezondheid van het land, maar hoe zal de War on the Coronavirus van de regering onze vrijheden beïnvloeden? 

Voor een idee van wat ons te wachten staat, kun je naar China kijken - ons rolmodel voor alles wat dystopisch is - 
waar de besmetting begon. 

In een poging de epidemie te bestrijden, heeft de regering haar staatsapparaat voor bewaking - dat beschikt over het 
meest uitgebreide en geavanceerde bewakingssysteem ter wereld - de vrije hand gegeven. Op treinstations in de grote 
steden zijn thermische scanners met kunstmatige intelligentie (AI) geïnstalleerd om de lichaamstemperatuur te 
beoordelen en iedereen met koorts te identificeren. Gezichtsherkenningscamera's en mobiele-telefoondragers volgen 
voortdurend de bewegingen van mensen en rapporteren in realtime aan datacenters die toegankelijk zijn voor zowel 
overheidsfunctionarissen als werkgevers. En gecodeerde kleurwaarschuwingen (rood, geel en groen) rangschikken 
mensen in gezondheidscategorieën die overeenkomen met de mate van bewegingsvrijheid die ze hebben: “Groene 
code, vrij reizen. Rood of geel, meld je direct. ' 







Let wel, vóór de uitbraak van het coronavims was de Chinese bewakingsstaat al druk bezig met het volgen van zijn 
burgers door het gebruik van zo'n 200 miljoen beveiligingscamera's die landelijk waren geïnstalleerd. Uitgerust met 
gezichtsherkenningstechnologie, stellen de camera's autoriteiten in staat om zogenaamde criminele handelingen, 
zoals jaywalking, te volgen, die een rol spelen bij de sociale kredietscore van een persoon. 

Kredietscores voor sociale media die zijn toegekend aan Chinese individuen en bedrijven, categoriseren ze op basis 
van het feit of ze 'goede' burgers zijn. Een systeem met echte namen - waarbij mensen door de overheid uitgegeven 
identiteitskaarten moeten gebruiken om mobiele sims te kopen, sociale-media-accounts te verkrijgen, een trein te 
nemen, aan boord te gaan van een vliegtuig of zelfs boodschappen te doen - gekoppeld aan kredietscores op sociale 
media zorgt ervoor dat degenen die op de zwarte lijst staan als "Onwaardig" mogen geen toegang krijgen tot 
financiële markten, onroerend goed kopen of reizen per vliegtuig of trein . Een van de activiteiten die u als 
onwaardig kunnen bestempelen, is het reserveren van gereserveerde zitplaatsen in treinen of het veroorzaken van 
problemen in ziekenhuizen. 

Diezelfde technologie voor sociale kredietscores die wordt gebruikt om burgers te identificeren, op te sporen en te 
scheiden, is nu een van de belangrijkste wapens van China in zijn strijd om de verspreiding van het coronavirus 
tegen te gaan. Het is echter verre van onfeilbaar en een goed voorbeeld van de moeilijkheden die gepaard gaan met 
het navigeren door een autonoom systeem waarbij losse Al-systemen de toon aangeven. Zo is een vrouw, die geen 
symptomen van het virus heeft maar een rode code kreeg toegewezen op basis van een bezoek aan haar geboortestad, 
de toegang tot haar huis en werk geblokkeerd totdat haar kleurcode veranderde . Ze zit al weken vast in deze staat 
van onrust zonder de kleurcode uit te dagen of precies te weten waarom haar een rode code is toegewezen. 

Het bestrijden van de coronavirusepidemie heeft China het perfecte excuus gegeven om de volledige kracht van zijn 
bewakings- en gegevensverzamelingsbevoegdheden te ontketenen. Het probleem, zoals Eamon Barrett 
in Fortune Magazine erkent, is wat er daarna gebeurt: " Als de uitbraak eenmaal onder controle is, is het onduidelijk 
of de regering haar nieuwe bevoegdheden zal intrekken ." 

De les voor alle leeftijden: zodra een regering haar bevoegdheden mag uitbreiden, is het bijna onmogelijk om zich 
terug te trekken. 

Ondertussen heeft de regering hier in de VS tot dusver haar coronavirusvoorbereidingen beperkt tot missives die het 
publiek adviseren kalm te blijven, hun handen te wassen en hun mond te bedekken als ze hoesten en niezen. 
Onderschat echter niet het vermogen van de regering om de natie op te sluiten als het coronavirus een pandende 
wordt. De regering plant en bereidt zich immers al jaren voor op een dergelijke crisis . 

De bouwstenen zijn al aanwezig voor een dergelijke eventualiteit: de surveillancenetwerken, fusiecentra en 
overheidsaannemers die al informatie in realtime delen; de enorme biometrische databases van de overheid die 
individuen kunnen identificeren op basis van genetische en biologische markers; de gemilitariseerde politie, in 
samenwerking met federale agentschappen, klaar en in staat om met de federale regering te coördineren wanneer het 
tijd is om de beoogde individuen te verzamelen; de rechtbanken die de methoden van de regering zullen 
bekrachtigen, hoe onwettig ze ook zijn, zolang ze dat doen in naam van de nationale veiligheid; en de detentiecentra, 
of het nu privégevangenissen zijn of FEMA-interneringskampen, die zijn gebouwd en wachten om te worden gevuld. 
Nu dit alles klinkt misschien vergezocht om u nu , maar we hebben al aangekomen bij de dystopische toekomst 
voorspeld door George Orwell's 1984 , Aldous Huxley's Brave New World, en Philip K. Dick's Minority Report . 





Er zal niet veel meer voor nodig zijn om ons over de rand te duwen in Neill Blomkamps Elysium , waarin de 
meerderheid van de mensheid verbannen wordt naar een overbevolkte, zieke, strijdende planeet waar de overheid 
technologieën zoals drones, tasers en biometrische scanners gebruikt om te volgen, doelgroep en controle van de 
bevolking. 

Let wel, hoewel deze technologieën vandaag al in gebruik zijn en worden geprezen om hun potentieel 
levensreddende, kostenbesparende, tijdbesparende voordelen, zal het niet lang duren voordat de nadelen hebben dat 
een overheid is uitgerust met technologie die het allemaal maakt -zien, alwetend en almachtig - geholpen door de 
burgerij - overtreffen ver de voordelen. 

Dagelijks geven Amerikanen (in veel gevallen vrijwillig) afstand van de meest intieme details van wie we zijn - hun 
biologische samenstelling, onze genetische blauwdrukken en onze biometrie (gezichtskenmerken en -structuur, 
vingerafdrukken, irisscans, enz.) - om te navigeren in een wereld die steeds technologischer wordt. 

Overweeg alle manieren waarop u door de regering en haar dubieuze agenten wordt gevolgd, opgejaagd, opgejaagd 
en gestalkt: 

Door gebruik te maken van uw telefoonlijnen en mobiele telefooncommunicatie, weet de overheid wat u zegt . Door 
al uw e-mails te uploaden, uw e-mail te openen en uw Facebook-berichten en sms-berichten te 
lezen , weet de overheid wat u schrijft . Door uw bewegingen te monitoren met behulp van kentekenlezers, 
bewakingscamera's en andere volgapparatuur weet de overheid waar u heen gaat . Door al het afval van je leven door 
te nemen - wat je leest, waar ie heen gaat, wat ie zegt - kan de regering voorspellen wat je gaat doen . 

Door de synapsen in je hersenen in kaart te brengen, weten wetenschappers - en op hun beurt de overheid - snel wat 
ie je herinnert . Door uw biometrie in kaart te brengen - uw "face-print" - en de informatie op te slaan in een enorme, 
gedeelde overheidsdatabase die beschikbaar is voor bureaucratische instanties, politie en het leger , is het doel van de 
regering om gezichtsherkenningssoftware te gebruiken om u (en elke andere persoon) te identificeren in het land) en 
volg je bewegingen , waar je ook gaat. En door toegang te krijgen tot uw DNA, zal de regering spoedig al het andere 
over u weten dat ze niet al weten : uw familiekaart, uw afkomst, hoe u eruit ziet, uw gezondheidsgeschiedenis, uw 
neiging om bevelen op te volgen of uw eigen koers uit te stippelen, enz. 

Geen van deze technologieën is natuurlijk onfeilbaar. 

Ze zijn ook niet immuun voor knoeien, hacken of gebruikersbias. 

Desalniettemin zijn ze een handig hulpmiddel geworden in de handen van regeringsfunctionarissen om de 
privacyvereisten van de Grondwet en haar verbod op onredelijke huiszoekingen en inbeslagnames ongeldig te 
maken. 

De gevolgen van een regering - welke regering dan ook - met deze veel ongereguleerde, onverklaarbare bevoegdheid 
om haar burgers aan te vallen, op te sporen, bijeen te brengen en vast te houden, is meer dan koelen. 

Stel je voor wat een totalitair regime als nazi-Duitsland had kunnen doen met dit soort onvervalste macht. 

Stel je voor wat de volgende politiestaat in de voetsporen van Duitsland zal doen met dit soort macht. De 
samenleving beweegt zich snel in die richting. 

We hebben het de regering zo gemakkelijk gemaakt om naar ons te kijken. 

De ogen van de overheid zien al uw bewegingen: wat u leest, hoeveel u uitgeeft, waar u naartoe gaat, met wie u 
omgaat, wanneer u 's ochtends wakker wordt, wat u op tv bekijkt en leest op internet. 




Elke beweging die je maakt, wordt gemonitord, gedolven voor gegevens, gecrasht en getabelleerd om een beeld te 
vormen van wie je bent, watje doet tikken en hoe je het beste kunt controleren wanneer en of het nodig is om je in 
de rij te brengen. 

De kans is groot dat, zoals de Washington Post heeft gemeld, je al een kleurgecodeerde dreigingsbeoordeling hebt 
gekregen - groen, geel of rood - dus de politie wordt gewaarschuwd voor je potentiële neiging om een onruststoker te 
zijn, afhankelijk van of je een carrière hebt gehad in het leger, een opmerking geplaatst die als bedreigend wordt 
beschouwd op Facebook, lijdt aan een bepaalde medische aandoening of iemand kent die iemand kent die mogelijk 
een misdaad heeft begaan. 

Met andere woorden, u bent waarschijnlijk al ergens in een overheidsdatabase gemarkeerd. 

De overheid heeft de knowhow. 

Inderdaad, de FBI en het ministerie van lustitie spannen zich al jaren in om bijna onbeperkte macht en controle te 
verwerven over biometrische informatie die is verzameld over gezagsgetrouwe personen, van wie miljoenen nooit 
zijn beschuldigd van een misdaad. 

De FBI's Next Generation Identification-database (NGID) gaat veel verder dan degenen met een criminele 
achtergrond, een boondoggle van een miljard dollar die is bedoeld om de ID-database van de overheid drastisch uit te 
breiden van een vingerafdruksysteem naar een enorm gegevensarchief van irisscans, foto's doorzoekbaar met 
technologie voor gezichtsherkenning, handpalmafdrukken en metingen van gang- en stemopnames naast opnames 
van vingerafdrukken, littekens en tatoeages. 

De NGID, gelanceerd in 2008, is een enorme biometrische database die meer dan 100 miljoen vingerafdrukken en 45 
miljoen gezichtsfoto's bevat, verzameld uit verschillende bronnen, variërend van criminele verdachten en 
veroordeelden tot dagverzorgers en visumaanvragers, waaronder miljoenen mensen die zich nooit hebben verbonden 
of zelfs beschuldigd van een misdaad. 

Met andere woorden, onschuldige Amerikaanse burgers worden nu automatisch in een verdachte database geplaatst. 
Lange tijd was de overheid verplicht om op zijn minst enkele basisbeperkingen in acht te nemen over wanneer, waar 
en hoe ze toegang kon krijgen tot iemands biometrie en DNA en deze tegen hen kon gebruiken. 

Dat is niet meer het geval. 

De informatie wordt verzameld door middel van verschillende routineprocedures, waarbij de politie voorop loopt als 
belangrijkste verzamelaars van biometrie voor iets dat zo niet-bedreigend is als een simpele bewegende 
overtreding. De nationale rechtbanken doen ook hun best om de database te "bouwen", waarbij biometrische 
informatie nodig is als voorloper van mildere straffen. En natuurlijk heeft Corporate America (inclusief Google, 
Facebook, Amazon, enz.) Het zo gemakkelijk gemaakt om iemands biometrische gegevens te gebruiken om toegang 
te krijgen tot alles, van bankrekeningen tot mobiele telefoons. 

We hebben het de overheid zo gemakkelijk gemaakt om ons te targeten, te identificeren en te volgen. 

Voeg pre-crime-programma's toe aan de mix met overheidsinstanties en bedrijven die samenwerken om te bepalen 
wie een potentieel gevaar is en een kleverig spinnenweb van dreigingsbeoordelingen , gedragswaarschuwingen, 
gemarkeerde 'woorden' en 'verdachte' activiteitenrapporten te gebruiken met geautomatiseerde ogen en oren, sociale 
media, software voor gedragsdetectie en burgerspionnen, en jij hebt de ingrediënten voor een perfecte dystopische 
nachtmerrie. 



Dit is het soort onderdrukkende pre-crime en pre-thought crime-pakket dat wordt voorafgegaan door George Orwell. 
Aldous Huxley en Phillip K. Dick. 

Bedenk dat zelfs de meest goedbedoelde overheidswet of -programma kan worden - en is - geperverteerd, 
gecorrumpeerd en gebruikt om onwettige doeleinden te bevorderen zodra winst en macht aan de vergelijking worden 
toegevoegd. 

In de juiste (of verkeerde) handen kunnen welwillende plannen gemakkelijk voor kwaadaardige doeleinden worden 
geplaatst. 

Surveillance, digitale stalking en datamining van het Amerikaanse volk vormen samen een samenleving waarin 
weinig ruimte is voor indiscreties, onvolkomenheden of onafhankelijkheidsdaden. 

Dit is het griezelige, berekenende en toch duivelse genie van de Amerikaanse politiestaat: de technologie die we als 
revolutionair en bevrijdend hebben geprezen, is onze gevangenis, cipier, reclasseringsambtenaar. Big Brother en 
Father Knows Best allemaal in één geworden. 

Het blijkt dat we Soylent Green zijn. 

De gelijknamige film uit 1973, met Charlton Heston en Edward G. Robinson, speelt zich af in 2022 in een 
overbevolkt, vervuild, uitgehongerd New York City, waarvan de inwoners afhankelijk zijn van synthetisch voedsel 
dat door de Soylent Corporation is vervaardigd om te overleven. 

Heston speelt een politieagent die een moord onderzoekt, die de gruwelijke waarheid ontdekt over het belangrijkste 
ingrediënt in de wafel, soylent green, de belangrijkste bron van voedsel voor een uitgehongerde bevolking. 'Het zijn 
mensen. Soylent Green is gemaakt van mensen ”, verklaart Hestons karakter. 'Ze maken ons eten van 
mensen. Vervolgens zullen ze ons als vee fokken als voedsel.' 

Oh, hoe goed hij was. 

Soylent Green is inderdaad mensen of, in ons geval, Soylent Green zijn onze eigen persoonlijke gegevens, 
teruggenomen, opnieuw verpakt en gebruikt door bedrijven en de overheid om ons in de val te lokken. 

Zonder constitutionele bescherming om te voorkomen dat inbreuk wordt gemaakt op onze rechten wanneer macht, 
technologie en militaristisch bestuur samenkomen, zal het niet lang meer duren voordat we onszelf vinden, net zoals 
het personage van Edward G. Robinson in Soylent Green , dat met verlangen terugkijkt op het verleden. , terug naar 
een tijd waarin we konden praten met wie we wilden, kopen wat we wilden, denken wat we wilden, en gaan waar we 
wilden zonder dat die gedachten, woorden en bewegingen werden gevolgd, verwerkt en opgeslagen door 
bedrijfsreuzen zoals Google, verkocht aan overheidsinstanties zoals de NSA en de CIA, en tegen ons gebruikt door 
de gemilitariseerde politie met hun leger van futuristische technologieën. 

We zijn er nog niet helemaal. Maar dat moment van afrekening komt met de minuut dichterbij. 

Ondertussen moeten we een epidemie overleven, dus ga je gang en was je handen. Bedekje mond als je hoest of 
niest. En sla alles op wat u nodig heeft om dit virus te overleven als het zich verspreidt naar uw gemeenschap. 

We zijn op dit moment inderdaad het meest kwetsbaar, maar zoals ik in mijn boek Battlefield America: The War on 
the American People duidelijk maak , is het de Amerikaanse Surveillance State - niet het coronavirus - die de 
grootste bedreiging vormt voor onze vrijheden. 
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